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Instalación de un servidor con Apache, PHP, MySQL, FTP y Correo Electrónico Introducció Introducci ón  En este documento se explica como montar un servidor de Internet en nuestra casa, empresa o colegio, con objeto de usarlo como servidor web, servidor de correo, servidor ftp, etc.



¿Para qué?



Tener un servidor de Internet (que sirva web, correo, etc.) tiene varias ventajas: •



Aprovechar un ordenador antiguo o con pocos recursos



•



Poner web's en Internet sin publicidad y sin limite de espacio



•



Tener tu propio servidor de correo con todas las cuentas que quieras



•



Dar cuentas de correo a quien quieras (sin publicidad y sin l ímite de espacio)



•



Tener todos los datos que quieras (programas, documentos, fotos, etc.) accesibles (p úblicamente o con acceso restringido) desde cualquier lugar del mundo que posea Internet



¿Desventajas? Algunas desventajas pueden ser: •



Tener un ordenador dedicado dedicado en exclusi exclusiva va a servidor servidor (si usas un ordenador ordenador desfasado no es tal la desventaja) á



•



Gasto luz de unelordenador las 24 horas (si tenemos en cuenta que no tendr   un monitorde conectado, gasto es mencendido ínimo) •



•



Gasto económico: comprar un dominio. Existen dominios gratuitos (aunque la direcci ón es más larga), pero no resulta excesivo pagar unos 15 Euros anuales por un dominio en propiedad Disponer de una línea ADSL. Aunque con módem tradicional sería impensable, la mayoría de usuarios de Internet disponemos, hoy día, de conexión de banda ancha, por lo que no supondría un gasto adicional



¿Hay que tener IP fija? Es posible poner un servidor con IP din ámica, aunque no dispongo de información sobre ello. Las primeras conexiones de banda ancha se ofrecían con IP fija. Las que se ofertan hoy son con IP dinámica, pero se puede solicitar IP fija (pagando un poco más)



Requisitos •



•



Dos o más ordenadores en red, dedicando uno de ellos exclusiva a servidor. El ordenador que hace de servidor no necesita ser un 'superordenador'. Por ejemplo el servidor lubrin.org está montado en un PII con 266 Mhz y 128 MB de RAM (recibiendo actualmente cerca de 100 visitas diarias)



•



Una conexión a Internet de banda ancha. En este ejemplo se considerar á una conexión ADSL



•



Un router configurado en multipuesto. Aunque existen otras configuraciones en monopuesto, en el documento actual se considera el caso de multipuesto principalmente porque partimos de la base de usar como servidor un ordenador con pocos recursos y no queremos hacer lento el acceso a Internet al resto de ordenadores de la red.



•



¿Qué tipo de router es el más indicado? Debemos tener en cuenta que el servidor lo montaremos bajo Linux porque: •



•



La mayoría de servidores de Internet están montados bajo Linux, al contrario de los PCs de escritorio donde la mayoría suelen correr con Windows Usando Linux y software libre no tenemos que gastar dinero en software -1



 



•



•



•



Estamos libres de virus No necesitaremos desfragmetar, ni formatear, ni reiniciar de vez en cuando (como suele ocurrir con Windows) por lo que nuestro servidor estará  disponible realmente las 24 horas durante los 365 días del año. No necesitamos invertir en hardware y tener un ordenador potente (lo cual seria necesario si optásemos por un servidor con Windows)



Por tanto cualquier router de los de siempre vale (de cada ordenador de la red va un cable hasta el router y desde el router sale otro cable hasta la l ínea ADSL). Si nos decidi decidimos mos por un router mixto (los nuevos, nuevos, que además de cable cable son son wifi wifi)) debem debemos os asegurarnos que las tarjetas de red inalámbricas, que pongamos en los ordenadores de la red, sean compatibles con Linux. •



Un dominio. Aunque existen Aunque existen dominios dominios gratuit gratuitos os (del tipo midominio.emp midominio.empresa_qu resa_que_lo_pr e_lo_proporci oporciona.org ona.org)) es mejor adquirir (por unos 15 Euros anuales) uno en propiedad (del tipo: midominio.org, midominio.es, midominio.com, etc.)



•



Una IP fija. Aunque no es imprescindible, si no tienes IP fija dispones de dos opciones: •



Buscar información en Internet sobre cómo montar un servidor con ip din ámica



•



Preguntar a tu proveedor de Internet cuanto subir ía tu cuota mensual si te asignan ip fija



Configuración del router Antes de nada debemos configurar el router en multipuesto y comprobar que tenemos acceso a Internet desde todos los PCs de la red. El servidor aún no lo hemos tocado (se hará posteriormente). Nuestra red local estará configurada con las IPs: 17 172. 2.26 26.0 .0..1 ro rout uter er 17 172. 2.26 26.0 .0.2 .2 se serv rvid idor or 172.26.0 26.0..3 PC 172.26.0 26.0..4 PC ... 172.26.0 26.0..x



PC



Para configurar el router en multipuesto puedes obtener informaci ón en: •



http://www.adsl4ever.com



•



http://www.adslzone.net



•



http://www.adslayuda.com Además, deberás mapear algunos puertos de forma que las peticiones que lleguen desde Internet sean redirigidas a la ip del servidor. Por ejemplo, cuando llegue una petici ón desde Internet por el puerto 80 (que es el puerto que se usa para web) el router redirigir á  esa petición al servidor (172.26.0.2) que ser á   el encargado de servir la página web pedida. Este trabajo (de mapear puertos) puede hacerse ahora, o dejarlo para despu és, cuando esté  instalado el servidor web apache y tengamos p áginas que servir y podamos probar que funciona el 'mapeo' (para las pruebas necesitarás acceder al servidor desde fuera de tu red local).



Preparando las particiones Puesto que el ordenador-servi ordenador-servidor dor ser á  dedicado, no necesitaremos conservar ni realizar particiones en el disco duro para otros sistemas operativos. No obstante haremos varias particiones, aunque todas para Linux. Para crear las particiones en el disco duro del ordenador que har á  de servidor, usaremos un programa -2



 



particionador incluido en el CD-Live de alguna distribución de Linux, de forma que iniciando el ordenador con el CD-Live y antes de instalar ningún sistema operativo podamos crear las particiones. Se puede usar el programa qtparted    incluido en la mayoría de distribuciones Linux (como por ejemplo en  incluido el CD-Live de guadalinex 2004), el programa gparted   (incluido en el CD-Live de guadalinex2005) o incluso  (incluido se puede descargar el gparted   s  sólo en CD-Live (http://gparted.sourceforge.net ) Necesitaremos al menos las siguientes particiones:



/



sistema base (con 2 GB)



/home



se alojaran las web personales de los usuarios



/var



aquí se alojaran las web a servir



swap



para intercambio (unos 500 MB)



 backups



para copias de seguridad



Si todas las web's son del dueño (root) del servidor, se asigna el mayor de espacio a la partici ón /var Si se va a permitir poner web's personales a los usuarios del sistema (a los amigos, o en caso de un colegio a los profesores, departamentos, alumnos, etc.) entonces debes cederle espacio a la partici ón /home



Instalando el sistema operativo Descargar la última versión de Debian  www.debian. (  www.debian.org org). Sólo el CD de instalación mínima 180 MB, aproximadamente, o bien, de la colecci ón de CDs, sólo el CD #1.



Proceder a instalar Debian. Introduc Intr oducir ir CD e ini inicia ciarr el ser servid vidor. or. Si el ser servid vidor or no dispon dispone e de lector lector de CD puedes instalar instalarle le uno provisionalmente (y después de la instalación lo desconectas, ya que el resto de programas los tomará de Internet) o consultar otras formas de instalaci ón (desde disquetes, usb, etc.) en la web www.debian.  www.debian.org org Durante el inicio nos permite elegir entre el kernel (n úcleo) 2.4 o el 2.6 Es conveniente pulsar F1 para ver las distintas posibilidades. Te aconsejo: Inicio en modo ' expert26 ' (modo experto - núcleo 2.6) Aparece la lista de pasos de que se compone la instalaci ón: •



Elegir lenguaje, país, teclado (PS-2 o USB)



•



Detectar y montar el CD-ROM (carga todos los m ódulos compatibles con nuestro hardware)



•



Cargando módulos desde el CD-ROM



•



•



Configurar la red (DHCP | Manualmente). No tenemos DHCP, elegimos manualmente: ponemos IP, mascara de red, puerta de enlace (router), DNS Particionado •



•



•



Utilizar como: ext3 Formatearla: si Punto de montaje: / (se usa para instalar en varias particiones)



•



Instalando el sistema base



•



Instalación de GRUB



•



Tras el reinicio: •



Configuración del sistema base debian



•



Zona horaria



•



Clave de root



•



login y passwd del usuario normal



•



apt-sources: CD-ROM



•



Configuración del correo: sin configurar de momento



•



Fin (se puede volver a configurar todo con #base-config ) -3



 



Últimos retoques in-situ Hasta ahora está instalado el sistema base, sin entorno gráfico y sólo los paquetes mínimos. •



•



Lo siguiente sería comprobar si hay Internet: wget  wget http://www .... (ponemos cualquier página y veamos si la descarga) Actualizar sources.list



# nano /etc/apt/sources.lst deb http://ftp.rediris.es/debian/ stable main deb-src http://ftp.rediris.es/debian/ stable main deb http://security.debian.org/ stable/updates main deb http://security.debian.org/ http://security.debian.org/ sarge/updates main contrib non-free # apt-get update (para que actualice base de datos de paquetes) •



Instalamos el primer y último programa programa desde el teclado del servido servidor: r: ssh  el cual nos permitir á  acceder de forma remota.



# apt-get install ssh ¿Quiere ejecutar el servidor sshd  ? SI Si nos hemos equivocado en alguna opción, podemos reconfigurarlo:



# dpkg-reconfigure ssh •



•



Apagamos monitor, desconectamos teclado y nos vamos a nuestro ordenador de trabajo (en red con el servidor). Probemos el ssh:



# ssh [email protected] [email protected] •



•



•



También podemos (y debemos) entrar como usuario normal y luego cambiar a root en caso de ser necesario. Pero recuerda que ésta es la forma (segura) de entrar a nuestro servidor y administrarlo de forma remota Para instalar instalar el resto de programas, supondremos supondremos que hemos entrado al servidor servidor por ssh y desde esa consola teclearemos los comandos. Comprobamos que tan solo tenemos usados unos 200 MB debian: # df S.archivos B Bl loques de 1K /dev/hde4 9740624 234332 323292 0 debian: #



•



Usado 9011492 323292



Dispon 3% 0%



Uso% Montado en /tmpfs /dev/shm  



Nos aseguramos que están instalados locales y gettext (para el idioma):



# apt-get update # apt-get install locales gettext



Instalando Apache Instalar el servidor web apache



# apt-get update # apt-get install apache2-mpm-prefork apache2-doc apache2-dev Iniciar apache



# /etc/init.d/apache2 /etc/init.d/apache2 start Comprobar que funciona



http://172.26.0.2 Hacer que arranque al iniciar el ordenador -4



 



# update-rc.d apache2 defaults Manejar apache



# /etc/init.d apache2 [stop | start | restart...] Aunque sólo tarda unos segundos en reiniciarse, la mayor ía de las veces, despu és de hacer cambios en algún archivo de config. no es necesario reiniciarlo, basta con forzarlo a releer los files de configuraci ón



# /etc/init-d/apache2 force-reload 



Configurar apache El principal archivo de configuración de apache es (en debian):



/etc/apache2/apache2.conf Añadimos la línea:



ServerName dominio.es (ejemplo: ServerName lubrin.org) Creamos la carpeta /var/www/html donde colgaremos las páginas web:



# mkdir /var/www/html /var/www/html Le decimos a apache que busque las web's en /var/www/html Para ello modificamos el archivo



# nano /etc/apache2/sites-avai /etc/apache2/sites-available/defaul lable/default t  NameVirtualHost  NameVirtual Host * ServerAdmin webmaster@localhost DocumentRoot DocumentRoo t /var/www/html/ /var/www/html/ Options FollowSymLinks  AllowOverride None  AllowOverride Options -Indexes FollowSymLinks MultiViews  AllowOverride  AllowOverri de AuthConfig AuthConfig Order allow,deny allow from all # This directive allows us to have apache2's default start page # in /apache2-default/, but still have / go to the right place # RedirectMatch ^/$ /apache2-default/ Las líneas cambiadas son:



DocumentRoot /var/www/html/ DocumentRoot /var/www/html/ Options -Indexes FollowSymLinks MultiViews #negamos índices  AllowOverride  AllowOverri de AuthConfig # por si después ponemos alguna carpeta con acceso restringido # RedirectMatch ^/$ /apache2-default/ #comentada para evitar que redirija a apahe2.default apahe2.default Actualizamos cambios



# /etc/init.d/apache2 force-reload 



Instalando PHP Instalació Instalaci ón (como mó módulo de apache): # apt-get install php5 # apt-get installlibapache2-mod-php5 Reiniciar apache



# /etc/init.d/apache2 /etc/init.d/apache2 restart Configuración



/etc/php5/apache2/php.ini Comprobar que: -5



 



register_globals register_gl obals = Off (por seguridad) [si está en On, la cambiamos y reiniciamos apache:



# /etc/init.d/apache2 restart]



Interacción con apache Comprobar que están habilitados los módulos:



# ls /etc/apache2/mods-enabled/  php5.conf php5.load php5.load ...



Comprobar que funciona php



Crear un sencillo archivo prueba.php ' ' y ponerlo en: /var/www/html/apache2-default Después apuntar con el navegador a:



http://ip_server/apache2-default/prueba.php



Instalando MySQL Instalación Instalació # apt-get install mysql-server-4.1 # apt-get install mysql-client mysql-common En el proceso de instalación se nos avisará de una serie de cuestiones: •



  Información sobre la necesidad de que nuestra m áquina tenga un nombre en



/etc/hosts , que se



ha creado una nueva cuenta de usuario y nos recuerda la necesidad de proteger el servidor asignando una password al root. También nos informa de que los accesos v ía red están deshabilitados por defecto y que para activarlos hay que descomentar la opción skip-networking  del archivo de configuración del servidor de bases de datos (/etc/mysql/my.cnf)



•



Instalar el mó módulo de integració integración con apache # apt-get install libapache2-mod-auth-mysql



Instalar el mó módulo de integració integración con PHP # apt-get install php5-mysql Reiniciar luego apache



# ./etc/init.d/apache2 ./etc/init.d/apache2 restart



ó Configuraci n del servidor /etc/mysql/my.cnf En la sección [mysqld] modificamos un par de l íneas: Idioma:



language = /usr/share/mysql/spanis /usr/share/mysql/spanish h Acceso desde la red local:



 bind-address  bind-addres s = IP_local_del_server IP_local_del_server (por ej. 172.26.0.2) 172.26.0.2) por defecto es bind-address = 127.0.0.1 127.0.0.1]  Cualquiera puede acceder a la base de datos, as í que demos acceso sólo a root:



# mysqladmin password contraseña Para acceder:



# mysql -u root -p Para autorizar al usuario mar (passwd:serena) a acceder a la base de datos prueba ' ':



 mysql> GRANT GRANT ALL ON prueba.* prueba.* TO mar@localhost mar@localhost IDENTIFIED BY 'serena'; -6



 



Si queremos que acceda desde cualquier IP:



 mysql> GRANT GRANT ALL ON prueba.* prueba.* TO mar@'%' mar@'%' IDENTIFIED IDENTIFIED BY 'serena'; 'serena'; Entonces para conectarme, tendría que teclear:



 mysql -u mar mar -h 172.26.0.2 172.26.0.2 -p  mysql>quit [para salir] Ejemplo:



 mysql> CREATE CREATE DATABASE alumnos



PHPMyAdmin



Aunque se puede Aunque puede instal instalar ar con #apt-get install phpmyadmin, mejor nos bajamos la última versión estable de:



http://www.phpmyadmin.net/home_page/ Se puede localizar la url exacta y bajarla desde el propio server. Nos posicionamos primero en /var/www  (pues queremos que se descargue en esa ruta)



# cd /var/www # wget http://heanet.dl.source http://heanet.dl.sourceforge.net/so forge.net/sourceforge/p urceforge/phpmyadmin/ph hpmyadmin/phpMyAdminpMyAdmin2.7.0-pl2.tar.bz2 Descomprimimos:



# tar -xjvf phpMyAdmin-2.7.0-pl2.tar.bz2 Creamos un enlace simbólico:



# ln -s /var/www/phpMyAdmin-2.7.0-pl2 /var/www/html/phpmyadmin Lo configuramos modificando (o creando si no existe) el archivo:



/var/www/phpMyAdmin-2.7.0-pl2/config.inc.php Si el archivo no existe, usamos el 'config.default.php '



# cd /var/www/phpMyAdmin-2.7.0-pl2/ # cp config.default.php config.inc.php y entonces editamos el 'inc'



# nano /var/www/phpMyAdmin-2.7 /var/www/phpMyAdmin-2.7.0-pl2/confi .0-pl2/config.inc.php g.inc.php Modificamos estas líneas:



$cfg['PmaAbsoluteUri'] = 'http://localhost/phpmymdmin/'; $cfg['Servers'][$i]['us $cfg['Serve rs'][$i]['user']= er']= 'root'; $cfg['Servers'][$i]['pa $cfg['Serve rs'][$i]['password'] ssword'] = 'contraseña'; 'contraseña'; [ponemos la contraseña que pusimos cuando hicimos:



# mysqladmin password contraseña]



Ya podemos usarlo tecleando en un navegador:



http://localhost/phpmymdmin/ [En lugar de localhost debemos poner la IPlocal del server o la pública si accedemos desde desde fuera de la red] Restringir el acceso (con apache .htaccess) a los usuarios que vayan a usar phpmyadmin (por ejemplo Restringir nosotros) 1



Comp omprobar que que ex existe /var/www/passwd/.htpasswd   (directorio y archivo) para las contrase ñas de los accesos restringidos



2



Añadir el 'usuario' (nosotros) que tiene permiso para acceder a phpmyadmin 



# htpasswd /var/www/passwd/.htpasswd /var/www/passwd/.htpasswd usuario 1



Creamos un un ar archivo .htaccess  que pondrem pondremos os en la carpeta carpeta /var/www/phpmyadmin  con el contenido:



 AuthType Basic Basic  AuthName «Carpeta «Carpeta restringida» restringida» -7



 



 AuthUserFile /var/www/passwd/.htpa  AuthUserFile /var/www/passwd/.htpasswd sswd  AuthGroupFile  AuthGroupFi le /dev/null Require user usuario 1



Deci Decirl rle e a apa apach che e que que mire mire los los .htacces  de esa carpeta En el archivo /etc/apache2/apache2.conf ponemos: AllowOverride  AllowOverride AuthConfig AuthConfig



1



Perm Permit itir irle le a apa apache che leer leer e ell arc archi hivo vo .htaccess



# chown www-data:www-data /var/www/phpMyAdmin-2.7.0-pl2/.htaccess



Servidor FTP Necesitamos un server-ftp para poder subir archivos, tanto root como los usuarios del sistema. Elij Elijo o pure-ftpd    por ser rápido, efectivo y seguro (el poco código que tiene hace que sea m ás difícil encontrar un bug).



http://pureftpd.org/ Para instalarlo disponemos de dos opciones (binarios o fuentes)



opció opci ón 1: con #apt-get # apt-get install pure-ftpd  standalone (si va a soportar muchas conexiones)  (si va a soportar pocas)  (si inetd  * algunas opciones sólo están disponibles en modo standalone é



Si despu s nos arrepentimos:



# dpkg-reconfigure dpkg-reconfigure pure-ftpd-common pure-ftpd-common



Opciones: En los archivos de configuración, en la ruta "/etc/pure-ftpd/conf " En lugar de un archivo con varias opciones, hay varios archivos (cada uno es una opci ón). Los más importantes son:



 AltLog -» clf:/var/log/ clf:/var/log/pure-ftpd/t pure-ftpd/transfer.log ransfer.log ChrootEveryone -» yes (encajar cada usuario en su directorio personal) IPV4Only -» yes  MaxClientsNumber  MaxClientsN umber -» 5  MaxClientsPerIP  MaxClientsP erIP -» 5  MaxDiskUsage  MaxDiskUsag e -» 95 (indica (indica el porcentaje) porcentaje)  MinUID -» 1000 (no pueden entras usuarios del sistema con menos de este uid en el ftp)  NoAnonymous -» yes (deshabilita (deshabilita la entrada de usuarios anónimos) anónimos) PAMAuthentication PAMAuthenti cation -» yes ProhibitDotFilesRead -» yes PureDB -» /etc/pure-ftpd/pureftpd.pdb Quota -» 100 500 (primero nº de archivos y después los megabytes) UserBandwidth UserBandwid th -» 1000 1000 (primero la subida y después la bajada) con # pure-ftpd &mdash;help salen todas las opciones más ayuda con # man pure-ftpd  Los reiniciamos con:



# /etc/init.d/pure-ftpd restart



opció opci ón 2: instalando desde las fuentes Tras analizar y probar ambas opciones me quedo con esta segunda: -8



 



Instalación: Bajamos



las



fuentes



(de



la



ltima a últim



vers versiión)



desde:



ftp://ftp.pureftpd.org/pub/pure-



ftpd/releases/ ftp://ftp.pureftpd.org/pub/pure-ftpd/releases/pure-ftpd-1.0.20.tar.gz Nos situamos en la carpeta donde lo hemos bajado y descomprimimos:



$ tar -xvzf pure-ftpd-1.0.20.tar.gz Nos posicionamos en el directorio creado:



$ cd pure-ftpd-1.0.20 ó



Opciones de compilaci n:



$ ./configure &mdash;help



elegiremos las siguientes: Como mo el serv servid idor or lo te tend ndrem remos os como como un proc proces eso o apart aparte, e, no &mdash;without-inetd   -» Co necesitamos soporte inetd   



&mdash;with-puredb -» Soporte para usuarios virtuales &mdash;with-ratios  -» Soporte para ratios de subida/bajada &mdash;with-quotas  -» Soporte para cuotas &mdash;with-ftpwho  -» Soporte para poder ver al momento quien est á  conectado y qué   está  haciendo



&mdash;with-throttling  -» Soporte para limitar el ancho de banda &mdash;with-language=spanish  -» Soporte para nuestro idioma Por tanto:



$ ./config ./configure ure --withou --without-in t-inetd etd --with-p --with-pured uredb b --with-r --with-ratio atios s --with-q --with-quota uotas s --with-ftpwho --with-throttling --with-language=spanish $ make $ su # make install



Configuración para usuarios del sistema Configuració Añadimos la línea: /bin/false  [no olvidad ENTER] al archivo: /etc/shells A los usuarios del sistema, les daremos espacio web y acceso ftp, pero no acceso al sistema:



nano /etc/passwd ... usuario:x:1002:100::/ho usuario:x:1002:100::/home/usuario: me/usuario:/bin/false /bin/false ...  (también se puede configurar la variable DSHELL en el /etc/adduser.conf ) Apache debe estar configurado para permitir que los usuarios creen sus web's personales



Iniciar el server: # /usr/local/sbin/pure-ftpd -A -B -c 5 -C 2 -d -E -j -n 1000:100   -A 



 para que no pueda salir de su directorio de inicio



-B



correr en segundo plano



-c 5



número máximo de usuarios simultáneos



-C 2



número máximo de conexiones desde la misma IP simultáneos



-d 



Log verboso (loguea con bastante informaci ón)



-E



No se permiten usuarios anónimos



-j



crea el directorio raíz a los usuarios virtuales



-n 1000:100



max.1000 archivos, :max 100 megas, cuota de disco para los users (usar quote)



Pararlo: # killall pure-ftpd 



Deberíamos crear un script para que se inicie al arrancar el sistema -9



 



Creamos un script de nombre ' ftpdani' con el siguiente contenido:



#!/bin/bash case "$1" in iniciar) echo "Arrancando pure-ftpd..." /usr/local/sbin/pure-ftpd -A -B -c 5 -C 2 -d -E -j -n 1000:100 ;; parar) echo "Terminando pure-ftpd..." killall pure-ftpd  ;; *) echo "Uso: $0 start|stop" exit 1 ;; esac exit 0 tenemos que ponerlo en: /etc/init.d/ No olvidar darle permisos al script



# chmod 755 ftpdani Además tecleamos:



# update-rc.d ftpdani defaults con lo cual se iniciará al arrancar el sistema. Además el script nos permite iniciarlo y pararlo mediante:



# /etc/init.d/./ftpdani iniciar # /etc/init.d/./ftpdani parar



Servidor de correo Con nuestro nuestro servid servidor or web funcionan funcionando, do, con su portal portal instal instalado ado y nuestros nuestros usuari usuarios os con sus web's personales (sin límites de espacio, sin publicidad, sin depender de terceros) se hace necesarios autoconcedernos unas cuentas de correo (que tampoco tengan publicidad, ni l ímites y además todas las cuentas que queramos). Como servidor servidor de correo elijo postfix sobre todo por su seguridad (la configuraci ón por defecto ya es bastante segura). Evidentemente no todo ser án ventajas respecto a tener cuentas de correo en hotmail, yahoo, gmail, etc. Para mí las únicas desventajas (a cambio de m ás seguridad) son: 1. A cambio d de e más seguridad y menos spam, s ólo podremos usar programas de correo tradicionales (evolution, thunderbird, outlock, etc.) dentro de la red local. Para recibir correo si se podrán usar fuera de la red local (se puede configurar el servidor de correo para poder tambi én enviar desde cualquier sitio, pero prefiero la seguridad) 2. La otra desvent desventaja aja es tener que configu configurar rar los prog program ramas as anti-spa anti-spam m y anti-v anti-viru irus s (aunqu (aunque e eso es trabajo del administrador del sistema)



Instalando postfix # apt-get install postfix Durante la instalación pregunta algunos datos: •



Sitio Internet



•



NINGUNA



•



¿Nombre de correo? nuestro dominio (ejemplo: lubrin.org)



•



¿Forzar actualizaciones síncronas en la cola de correo? NO



•



Las demás se pueden dejar por defecto



Configuración de postfix Se puede obtener la configuraci ón actual tecleando: - 10



 



# postconf -n Para modificar la configuración tenemos que editar el archivo /etc/postfix/main.cf , que es donde se define la mayor parte del funcionamiento de postfix. Las opciones más importantes son:



# smtpd_banner = Correo de lubrin.org ESMTP $mail_name (Debian/GNU) (Debian/GNU) si queremos que aparezca un mensaje



 biff = no # appending .domain is the MUA's job. append_dot_mydomain = no # si no puede entregar un correo (por ejemplo: cuando el server que tiene que recibirlo # estuviese caído (expresamos el tiempo que seguir á intentando entregar: 4h, 2d, etc.)



delay_warning_time = 4h  myhostname = mail.lubrin.org mail.lubrin.org # mediante los 'alias' podemos redirigir el correo # el archivo /etc/aliases se compone de líneas del tipo:



# alias: destino # así, los correos para ' alias' serán redirigidos a 'destino' alias_maps = hash:/etc/aliases hash:/etc/aliases



alias_database = hash:/etc/aliases # cuando modifiquemos el archivo /etc/aliases  hay que decirle # que tenemos nuevos alias mediante el comando (como root):



# newaliases # myorigin es la dirección que aparece en el FROM 



 myorigin=$midomain # se puede poner myorigin=$midomain o bien  myorigin = /etc/mailname /etc/mailname myorigin = /etc/mailname /etc/mailname  mydestination  mydestinat ion = lubrin.org, deb-sotano.lubrin.org, deb-sotano.lubrin.org, localhost.lubrin.org, localhost.lubrin.org, loc ocal alho host st rela relayh yho ost = mynet ynetwo work rks s = 12 127. 7.0. 0.0. 0.0 0/8 17 172. 2.26 26.0 .0.0 .0/2 /24 4  mailbox_command  mailbox_co mmand = procmail procmail -a "$EXTENSION" "$EXTENSION" # tamaño de los correos almacenados [0 = sin l ímite] mailbox_size_limit  mailbox_size_limit = 0 # tamaño máximo de un mensaje (con 10 megas debiera ser suficiente) message_size_limit  message_size_limit =



10485760 recipient_delimiter = + inet_interfaces = all # para integrarlo con amavis (si no instalas instalas amavis no es necesario) content_filt content_filter er = smtp-



amavis:[127.0.0.1]:10024 # la directiva content_filter  se usa para aplicar filtros al correo # me refiero a filtros del tipo: antivirus, antispam, ... # otras directivas anitispam y de seguridad



Reiniciar postfix Cada vez que modifiquemos el main.cf  main.cf debemos reiniciar postfix  postfix:



# /etc/init.d/postfix [reload|restart] Otro archivo de configuraci configuración es /etc/psotfix/master.cf  (no es un archivo de configuración del tipo realidad ad es un programa que se ejecuta constante constantemente). mente).  main.cf que sólo se lea al iniciar postfix  postfix, en realid El master.cf no lo tocamos aqui



Añadiendo usuarios al sistema La idea de añadir usuarios al sistema, tiene como finalidad que los usuarios: •



Dispongan de espacio web para publicar sus páginas



•



Tengan acceso vía ftp para subir los archivos de sus web's personales - 11



 



•



•



Dispongan de una cuenta de correo en nuestro dominio (por ejemplo: [email protected]) No te tenga ngan n ac acces ceso o al shel shelll del del sist sistem ema, a, de for forma ma que que no pued puedan an acce acceder der direc directam tamen ente te ni remotamente a la l ínea de comandos



También sería conveniente establecer cuotas de espacio en disco para los usuarios, tanto para el correo como para el espacio dedicado a web personal. Una manera fácil de establecer cuotas de disco para el espacio web es mediante el servidor de ftp (el inconvenient inconveniente e es que sería la misma cuota para todos los usuarios). Si queremos cuotas individualizadas, tendremos que valernos de aquote Puesto que se trata de una red casera con pocos y fiables usuarios, la autenticación la haremos con , es decir, como usuarios del sistema. Cada usuario dispondr á de su login y password que les /etc/passwd  servirá tanto para su cuenta de correo como para su espacio web. De todas formas, un método más seguro de autenticación es mediante LDAP. Respecto a las contraseñas, se habilitará  un plugin para el correo-web de forma que los usuarios puedan cambiar sus contraseñas cuando lo consideren conveniente.



Añadiendo usuarios Básicamente el añadir un usuario al sistema consta de varios pasos (aunque se puede automatizar creando un script, script, dando dando con conten tenido ido a /etc/skel, modifican modificando do el adduser.conf , etc.) Nótese que existen dos  y  y adduser que no son lo mismo (practicar ambas para aprender sus diferencias). órdenes: useradd 



# # # #



useradd -m -s /bin/false pepico passwd pepico mkdir /home/pepico/public_html chown pepico:users -R /home/pepico



Hemos añadi adido do al usuari usuario o pepico, creando su carpeta /home/pepico (-m) y dejándolo sin shell ( -s /bin/false ) En la segunda línea le asignamos una contraseña Le creamos creamos la carpeta carpeta public_html (en caso de que queramos darle espacio web). No es necesario crearle la carpeta /home/pepico/mail  puesto que la configuración de nuestros programas de correo lo harán automáticamente. En la última línea ponemos como dueño a pepico de su carpeta personal personal (/home/pepico) y todo lo que incluya (-R  )



Permitiendo web's personales a los usuarios Debemos modificar la configuración de apache para que permita que los usuarios tengan web's personales. Se accederá a esas web personales mediante:



http://www.midominio.xxx/~usuario También necesitaremos un pequeño script para quitar el car ácter ' ~', de forma que se pueda acceder mediante:



http://www.midominio.xxx/usuario (ejemplo: http://www.lubrin.org/dani) Para ello debemos activar en primer lugar el m ódulo de apache userdir Los módulos activos de apache están en la carpeta /etc/apache2/mods-enabled/ Por tanto podemos saber si el módulo userdir está activado tecleando:



$ ls /etc/apache2/mods-enabled/ cgi.load userdir.conf userdir.load  Observamos que tenemos activo el módulo userdir el m ódulo userdir posibilita que los usuarios tengan sus webs personales Si no queremos que tengan web personal, desactivamos el m ódulo:



# a2dismod userdir [apache2 disable modulo userdir] Si nos arrepentimos, para activarlo:



# a2enmod userdir - 12



 



Las webs personales tienen que incluirlas en su directorio:



/home/usuario/public_html/ Se puede cambiar la carpeta por defect defecto: o: public_html  public_html por otra. Para ello se lo decimos a apache en su archivo /etc/apache2/apache2.conf mediante la línea:



UserDir public_html que cambiaremos por:



UserDir otra_carpeta Si cambiamos los archivos de configuración debemos reiniciar apache:



# /etc/init.d/apache2 restart



La carpeta carpeta public_html  hay que crearla para cada usuario. Además hay que asegurarse que apache tiene permiso para entrar en esas carpetas.



(descomentado el #UserDir public_html) Supongamos que ya hemos dado de alta al usuario pepe Ahora pepe no tendría m ás que poner sus web's en su carpeta /home/pepe/public_html  y para verlas desde Internet:



http://dominio/~pepe Cuando pepe ' ' entre por FTP (con su login y password) ver á que ya hay creada una carpeta en su espacio ( ) y debe saber que lo que quiera publicar tiene que estar dentro de esa carpeta.  public_html Ahor Ahora a pepe, ha creado su web personal y le ha dado la url a sus amigos para que vean su web, pero resulta que algunos le dicen que no saben poner el " ~", que no está en sus teclados [ese carácter especial se pone con la combinación de teclas AltGr+4 ].



Quitando el "gusanillo":"~"



Pondremos un script en perl en el archivo /etc/apache2 /etc/apache2/httpd.conf /httpd.conf, , que en Debian, normalmente esta vacío, de forma que los usuarios puedan acceder a su web mediante: http://dominio/usuario



opendir H, '/home/';  my @dir = readdir(H); readdir(H); closedir H; foreach my $u (@dir) { next if $u =~ m/^\./; if (-e "/home/$u/public_html") "/home/$u/public_html"){ {  push @Alias, @Alias, ["/$u", "/home/$u/pub "/home/$u/public_html/"] lic_html/"]; ; } } Además, para que funcione, debemos instalar el m ódulo de perl y reiniciar apache:



# apt-get install libapache2-mod-perl2 y reiniciar apache



# /etc/init.d/apache2 restart



- 13
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